Auftragsverarbeitungsvertrag

gemaf Art. 28 DSGVO
Version 2.0 — Stand: Marz 2026

1. Vertragsgegenstand

Dieser Auftragsverarbeitungsvertrag (AVV) regelt gemall Art. 28 DSGVO die Verarbeitung
personenbezogener Daten durch den Auftragsverarbeiter im Auftrag des Kunden (Auftraggeber)
im Rahmen der Bereitstellung, des Betriebs, der Wartung und der Weiterentwicklung digitaler
Softwareldsungen.

Der AVV gilt fir samtliche Leistungen im Zusammenhang mit dem Hosting, dem technischen
Betrieb sowie der laufenden Betreuung der eingesetzten Web-Applikationen, die auf einem
dedizierten Virtual Private Server (VPS) des Auftragsverarbeiters betrieben werden.

2. Vertragsparteien

Auftraggeber (Verantwortlicher im Sinne der DSGVO)

Der jeweilige Kunde, der die Software des Auftragsverarbeiters nutzt. Die konkreten
Kontaktdaten des Auftraggebers ergeben sich aus dem zugrundeliegenden Hauptvertrag.

Auftragsverarbeiter

Name Daniel Reichhart

Marke / Handelsname Digitaler Mitarbeiter

Adresse ParzhofstraRe 14, 4040 Linz, Osterreich

E-Mail office@digitalma.at

Website www.digitalma.at

USt-ID Kleinunternehmer geman § 6 Abs. 1 Z 27 UStG

3. Gegenstand und Dauer der Verarbeitung

Die Verarbeitung personenbezogener Daten erfolgt ausschliel3lich fir die Dauer der aktiven
Nutzung der Software durch den Auftraggeber auf Basis des Hauptvertrags.

Nach Beendigung des Hauptvertrags werden personenbezogene Daten ausschliel3lich insoweit
weiterverarbeitet, als dies zur Erfullung gesetzlicher Aufbewahrungspflichten (insbesondere nach
Osterreichischer Bundesabgabenordnung, BAO, oder UGB) zwingend erforderlich ist. Nach Ablauf
dieser Fristen erfolgt die unwiderrufliche Léschung bzw. Vernichtung.

4. Art und Zweck der Verarbeitung
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Die Verarbeitung personenbezogener Daten erfolgt ausschliellich zu folgenden Zwecken:

— Technische Bereitstellung und Betrieb der Softwarelésungen

— Hosting und sichere Speicherung der Daten auf dem VPS

— Laufende Wartung, Support und Fehlerbehebung

— Durchfihrung automatisierter und manueller Datensicherungen

— Sicherstellung der IT-Sicherheit und Systemverfliigbarkeit

— Weiterentwicklung der Softwarefunktionalitat auf Weisung des Auftraggebers

Eine Verarbeitung zu eigenen Zwecken des Auftragsverarbeiters, insbesondere fir Werbung,
Marktforschung oder Profilbildung, findet ausdrticklich nicht statt.

5. Art der personenbezogenen Daten

Je nach genutzter Software kénnen insbesondere folgende Datenkategorien verarbeitet werden:

— Stammdaten: Name, Anschrift, Geburtsdatum

— Kontaktdaten: E-Mail-Adresse, Telefonnummer

— Kunden- und Auftragsdaten

— Fahrzeug- und Vertragsdaten (bei Kfz-Anwendungen)
— Dokumente, Berichte, Fotos und sonstige Uploadinhalte
— Nutzungs- und Protokolldaten (Logs)

— Rechnungs- und Angebotsdaten

Besondere Kategorien personenbezogener Daten gemaf Art. 9 DSGVO (z. B. Gesundheitsdaten,
biometrische Daten, religidse oder politische Uberzeugungen) werden durch den
Auftragsverarbeiter nicht gezielt verarbeitet. Sollte der Auftraggeber solche Daten selbst in die
Software eingeben, tragt er hierflr die alleinige datenschutzrechtliche Verantwortung.

6. Kategorien betroffener Personen

— Kunden und Interessenten des Auftraggebers

— Mitarbeiterinnen und Mitarbeiter des Auftraggebers

— Geschéftspartner und Lieferanten des Auftraggebers

— Sonstige naturliche Personen, deren Daten der Auftraggeber in der Software verwaltet

7. Pflichten des Auftragsverarbeiters

Der Auftragsverarbeiter verpflichtet sich gegenliber dem Auftraggeber:

— Personenbezogene Daten ausschlieRlich auf dokumentierte, schriftliche oder
elektronische Weisung des Auftraggebers zu verarbeiten; widerspricht eine Weisung nach
Einschatzung des Auftragsverarbeiters geltendem Datenschutzrecht, wird der
Auftraggeber unverzuglich informiert

— Alle mit der Verarbeitung befassten Personen zur Vertraulichkeit zu verpflichten und dies
zu dokumentieren
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— Alle erforderlichen technischen und organisatorischen MalRnahmen gemaf Art. 32
DSGVO umzusetzen und regelmalig zu Gberprifen

— Den Auftraggeber bei der Wahrnehmung von Betroffenenrechten (Auskunft, Berichtigung,
Loschung, Einschrankung, Datenilbertragbarkeit, Widerspruch) zu unterstiitzen und
erforderliche Informationen unverztglich, spatestens innerhalb von 72 Stunden,
bereitzustellen

— Datenschutzverletzungen (Art. 33 DSGVO) unverziglich, spatestens binnen 24 Stunden
nach Kenntnisnahme, an den Auftraggeber zu melden und alle fir die Meldung an die
zustandige Aufsichtsbehorde erforderlichen Informationen zur Verfligung zu stellen

— Den Auftraggeber bei der Durchfiihrung von Datenschutz-Folgenabschatzungen (DSFA,
Art. 35 DSGVO) zu unterstutzen, sofern erforderlich

— Personenbezogene Daten nicht ohne ausdrickliche schriftliche Genehmigung des
Auftraggebers an Dritte weiterzugeben

— Einen Verzeichnis der Verarbeitungstatigkeiten (Art. 30 Abs. 2 DSGVO) zu fihren und auf
Anfrage vorzulegen

8. Technische und organisatorische MaBnahmen (TOM, Art. 32 DSGVO)

Der Auftragsverarbeiter setzt insbesondere folgende Schutzmaflinahmen um:

Zutrittskontrolle
— Server physisch in gesicherten Rechenzentren (ISO 27001-zertifiziert) des Hosting-
Dienstleisters untergebracht

— Kein physischer Zugang durch den Auftragsverarbeiter selbst — ausschlieBlich gesicherter
Remote-Zugriff

Zugangskontrolle
—  SSH-Zugriff ausschliel3lich mit kryptografischen Schlisseln (kein Passwort-Login)
— Individuelle, starke Passworter pro Anwendung und Datenbank

— Rollentrennung: Jede Applikation nutzt einen eigenen, rechtlich beschrankten
Datenbankbenutzer

Zugriffskontrolle
— Rollenbasiertes Berechtigungssystem innerhalb jeder Applikation
— Passworter in der Datenbank grundsatzlich mit berypt gehasht und gesalzen
— Sessions Uber serverseitige, signierte Cookies (HttpOnly, Secure, SameSite)

Ubertragungssicherheit
— Alle Verbindungen ausschliel3lich Gber HTTPS/TLS (Let's Encrypt, automatische
Zertifikatserneuerung)
— Erzwungene Weiterleitung von HTTP auf HTTPS via Nginx

— Kommunikation zwischen Applikation und Datenbank ausschlie3lich lokal (localhost, kein
externer DB-Port)
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Eingabekontrolle und Protokollierung
— Applikationsseitige Validierung und Bereinigung aller Nutzereingaben (Input Validation,
XSS- und SQL-Injection-Schutz)
— PM2-Prozessmanager protokolliert Applikationsaktivitaten
— Nginx-Zugriffslogs fur alle HTTP-Anfragen

Verfugbarkeit und Wiederherstellbarkeit
— Automatisches tagliches Datenbank-Backup (02:00 Uhr) mit 30-Tage-Aufbewahrung auf
gesondertem Speichermedium (OneDrive)
— Woachentlicher Vollserver-Snapshot durch den Hosting-Dienstleister

— Kontinuierliches Availability-Monitoring aller Applikationen (UptimeRobot, 5-Minuten-
Intervall) mit sofortiger E-Mail-Benachrichtigung bei Ausfall

— Datenbankwiederherstellung aus Backup innerhalb weniger Stunden méglich

Trennungsgebot

— Logische und technische Trennung der Kundendaten: Jede Applikation verfligt Gber eine
eigene, isolierte PostgreSQL-Datenbank mit eigenem Datenbankbenutzer

— Keine Mandantenvermischung auf Datenbankebene

9. Einsatz von Subunternehmern (Unterauftragsverarbeitern)

Zur Erbringung der vertragsgegenstandlichen Leistungen werden folgende Subunternehmer
eingesetzt:

Unternehmen Sitz ' Zweck Grundlage

Hostinger International EU (Zypern / VPS-Hosting Vertrag mit

Ltd. Deutschland) (Rechenzen-trum Datenverarbei-

Deutschland) tungsklauseln;

DSGVO-konform (EU)

Microsoft Corporation USA /EU- Verschlisselte EU-US Data Privacy

(OneDrive) Datencenter Backup-Ablage Framework; Microsoft
DPA

Der Auftragsverarbeiter verpflichtet alle eingesetzten Subunternehmer vertraglich zur Einhaltung
der Datenschutzanforderungen der DSGVO und des &sterreichischen Datenschutzgesetzes
(DSG). Bei Anderungen des Subunternehmereinsatzes wird der Auftraggeber vorab schriftlich
informiert und erhalt die Mdglichkeit, Einwande zu erheben.

Alle Produktionsdaten werden ausschlieRBlich auf dem VPS-Server in Deutschland (EU)
gespeichert und verarbeitet. Eine Ubermittlung von Produktionsdaten in Drittlander auRerhalb der
EU/des EWR findet nicht statt. Backups werden verschlisselt Ubertragen und auf Microsofts EU-
Rechenzentren gespeichert.

10. Kontrollrechte des Auftraggebers
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Der Auftraggeber ist berechtigt, die Einhaltung der datenschutzrechtlichen Verpflichtungen
jederzeit zu Uberprifen. Kontrollen bedirfen einer angemessenen Voranklndigung von
mindestens 5 Werktagen und dirfen den laufenden Betrieb des Auftragsverarbeiters nicht
unverhaltnismaRig beeintrachtigen.

Der Auftragsverarbeiter stellt auf begriindete schriftliche Anfrage alle erforderlichen Informationen
und Nachweise zur Verfligung, insbesondere Auskiinfte Uber die eingesetzten technischen und
organisatorischen MalRnahmen.

Physische On-Site-Inspektionen am Serverstandort des Hosting-Dienstleisters liegen aulerhalb
der Madglichkeiten des Auftragsverarbeiters. In diesem Fall kann der Auftraggeber die
einschlagigen Zertifizierungen und Prifberichte des Hosting-Dienstleisters (z. B. ISO 27001)
anfordern.

11. Loschung und Ruickgabe von Daten

Nach Beendigung des Hauptvertrags werden alle personenbezogenen Daten des Auftraggebers
auf dessen ausdrickliche schriftliche Weisung entweder:

— in einem gangigen, maschinenlesbaren Format (z. B. SQL-Export, CSV) an den
Auftraggeber Gbergeben und anschlielend beim Auftragsverarbeiter unwiderruflich
geldscht, oder

— ohne gesonderte Weisung spatestens 30 Tage nach Vertragsende unwiderruflich
geldscht,

sofern keine gesetzlichen Aufbewahrungspflichten einer Loschung entgegenstehen (z. B.
Rechnungslegungspflichten gemall UGB, BAO). In diesem Fall werden nur die zwingend
aufzubewahrenden Daten fir die Dauer der gesetzlichen Frist gespeichert und danach geldscht.

Automatisierte Backups werden entsprechend der technischen Speicherzyklen (derzeit 30 Tage)
automatisch Uberschrieben und geldscht.

12. Haftung

Jede Vertragspartei haftet gegenlber Betroffenen und Aufsichtsbehérden nach den
Bestimmungen der DSGVO sowie des Osterreichischen Datenschutzgesetzes (DSG 2018 idgF)
entsprechend ihrer jeweiligen Verantwortung.

Der Auftraggeber bleibt als Verantwortlicher im Sinne von Art. 4 Z 7 DSGVO fir die RechtmaRigkeit
der Erhebung und Verarbeitung personenbezogener Daten allein verantwortlich. Der
Auftragsverarbeiter haftet ausschlieBlich fur Schaden, die durch eine nachweislich ihm
zurechenbare Verletzung seiner vertraglichen oder gesetzlichen Datenschutzpflichten entstanden
sind.

Die Haftung des Auftragsverarbeiters fur leicht fahrldssig verursachte Sachschaden ist auf das
Dreifache des vereinbarten jahrlichen Entgelts begrenzt, sofern dem Auftragnehmer kein grobes
Verschulden oder Vorsatz zur Last fallt.
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13. Vertragsabschluss und Geltung

Dieser AVV wird integrierender Bestandteil des Hauptvertrags zwischen Auftraggeber und
Auftragsverarbeiter. Mit Abschluss des Nutzungsvertrages oder spatestens mit Beginn der
Nutzung der Software gilt dieser AVV als ausdricklich vereinbart.

Anderungen dieses AVV bedirfen der Schriftform (E-Mail genligt). Miindliche Nebenabreden
haben keine Wirksamkeit.

14. Anwendbares Recht und Gerichtsstand

Es gilt ausschlieRlich Gsterreichisches Recht, insbesondere die Datenschutz-Grundverordnung
(DSGVO - VO (EU) 2016/679), das Osterreichische Datenschutzgesetz (DSG 2018 idgF) sowie
erganzend das ABGB und UGB, unter Ausschluss des internationalen Privatrechts (IPRG/Rom I-
VO).

Zustandige Datenschutzbehérde ist die dsterreichische Datenschutzbehérde (DSB), Barichgasse
40-42, 1030 Wien, dsb.gv.at.

Gerichtsstand fur alle Streitigkeiten aus oder im Zusammenhang mit diesem AVV ist das sachlich
zustandige Gericht in Linz, Osterreich, soweit gesetzlich zulassig.

Sollten einzelne Bestimmungen dieses AVV ganz oder teilweise unwirksam sein oder werden,
berihrt dies die Wirksamkeit der Ubrigen Bestimmungen nicht. Die unwirksame Bestimmung ist
durch eine rechtlich wirksame zu ersetzen, die dem wirtschaftlichen Zweck der unwirksamen
Bestimmung maglichst nahekommit.

15. Unterzeichnung

Dieser AVV gilt mit Unterzeichnung des Hauptvertrags bzw. mit Beginn der Nutzung als
vereinbart. Zur Dokumentation kdnnen beide Parteien diesen AVV gesondert unterzeichnen:

Auftraggeber Auftragsverarbeiter

Ort, Datum, Unterschrift Ort, Datum, Unterschrift — Daniel Reichhart
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